CURSO PARA
CERTIFICACION
CRLE 2000

CIBER-RESILIENCIA
PARA CONTINUIDAD

DE NEGOCIO

www.drimexico.org
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OBIJETIVOS

DE APRENDIZAJE

FORMAR PROFESIONALES CAPACES DE DISENAR

UN PROGRAMA DE CIBER-RESILIENCIA Y
CONTRIBUIR EN LA ORGANIZACION CON
PRACTICAS Y MARCOS DE REFERENCIA DE

CONTINUIDAD OPERATIVA, CIBERSEGURIDAD Y

RESILIENCIA.

Proveer conocimiento, dominio
de los marcos de referenciay
guias para la implementacion de
los conceptos esenciales de ciber
seguridad y continuidad de
negocio en un programa de
continuidad de negocio.

Preparar al profesional para
asesorar al equipo directivo en los
pasos necesarios para establecer
un programa robusto de
Ciber-resiliencia en la
organizacion.

Preparar al profesional para
aprobar el examen de
certificacion de Ciber-resiliencia
del DRI International.

Las sesiones de formacion se basan
en los marcos de referencia de
ciberseguridad y Practicas
Profesionales para la Gestién de la
Continuidad de Negocio DRI
International y ejemplos de
aplicacioén.
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EJ DRI MEXICO

CRLE 2000

CIBER-RESILIENCIA PARA CONTINUIDAD
DE NEGOCIO

Las organizaciones de hoy en dia se enfrentan a una amplia gama
de ciberataques y su organizacidn no es una excepcion.

Mas que una simple exposicidén del problema, el CRLE 2000 es una
experiencia de cuatro dias repleta de informacién que le permitira
comprender como hacer frente a las interrupciones cibernéticas
dentro de un marco de continuidad de negocio

DIA 1

1. Introduccién al concepto de
ciber-resiliencia, tipos de
eventos y coémo los eventos
de ciberseguridad impactan
la continuidad del negocio.

2.Integrar la ciberseguridad
en la continuidad de
negocio.

3.Como avanzar de la
ciberseguridad y
continuidad de negocio para
alcanzar la ciber-resiliencia.

DIA 2

4.Desarrollar una respuesta a
incidentes efectiva.

5.Disenar estrategias para
mitigar las pérdidas en caso
de la ocurrencia de una
brecha.

6.ldentificar parametros
criticos, evaluacion de
impacto de la entidad y
estrategias de recuperacion.

+

TEMAS DEL CURSO

DIA 3

7.Conocer y crear un marco de
ciberseguridad.

8.Co6mo detectar y monitorear los
indicadores de ataque de red.

9.El rol de la ciber-concientizacioén.
10.Monitoreo de eventos.
DIA 4
11. Crear un plan de respuesta efectivo.
12.Cémo restaurar datos y servicios que
pueden haber sido afectados
durante un ciberataque.
13.Crear planes efectivos de

comunicacioén de crisis para
incidentes cibernéticos




DRI MEXICO |H
COMPETENCIAS / CONOCIMIENTOS

#Ciber-resiliencia #Ciberseguridad #NIST #ContinuidadDeNegocio
#Ciberataques #BIA #EvaluacionDeRiesgosDeTecnologia #DRP
#RapidaRespuesta #ComunicacionesDeCrisisParalncidentesCibernéticos

#Ciber-Concientizacion

DETALLES DEL PROGRAMA

Curso de 32 horas de Modalidad en linea La inscripcion incluye:
instruccion, seguido con sesiones en . .
por el examen para horario de 8:00 a 17:00 Manual del Participante
certificacion, con (GMT-5) de lunes a para seguir la exposicion
duracién de 2.5 jueves. (version en espafiol).
horas.
El examen se aplica el Derecho al Examen de

viernes en horario de Certificacion (1°
8:00 a 10:30. oportunidad).

Reconocimiento de
participacién en el
curso.

Precio:
$45,600 MXN pesos +
impuestos



RESUMEN

DE CERTIFICACIONES

Certificacion

Opciones

de cursos

Associate
Business *BCLE 2000
Continuity *BCP 501
Professional
Certified
Functional *BCLE 2000
Continuity *BCP 501
Professional
Certified
Business *BCLE 2000
Continuity *BCP 501
Vendor
Certified
Business *BCLE 2000
Continuity *BCP 501
Professional
Master *BCP 601
Business .
Continuity MBI

. MBCP
Professional
Associate
Cyfoci « CRLE 2000
Resilience
Professional
Certified
YT « CRLE 2000
Resilience

Professional

Experiencia

minima

No
requerida

> 2 anos

> 2 anos

> 2 anos

> 5 anos

> 2 anos

> 2 anos

DRI MEXICO

Un profesional certificado es capaz de
interpretar y aplicar las mejores practicas de
Continuidad de Negocio, Recuperacion ante
Desastres y Ciber-resiliencia. La certificacion
es la garantia del conocimiento.

- -+ +
Costo de Costo de
Ideal para solicitud | renovacién
((V]n)] anual (USD)
*Analista Sin costo
*Especialista en Recuperacion Tl ?riscribirse
"I'\'lécnlcp en Continuidad de en DRI $175
Eefecle México o
*Coordinador de Respuesta de DRI
Emergencia Panama.
*Especialista en Continuidad
*Coordinador de Continuidad
de Negocio
*Coordinador de Recuperacién $400 $200
ante Desastres Tl
*Ingeniero de Recuperaciéon
*Especialista en Recuperacién
*Consultor
*Ejecutivo de Cuenta
400 225
*Gerente de Desarrollo de $ $
Negocio
Sin costo
*Director de Continuidad de ?rlscribirse
Negocio
eLider del Programa de f,lnéchcl) o $200
Respuesta Organizacional DRI
Panama.
*Director de Gestion del Riesgo
*Vicepresidente de
Recuperaciéon ante Desastres Tl $500 $250
*Ejecutivo Senior de Resiliencia
Organizacional
*Analista / Gestor de Proyectos
«Coordinador $200 $175
*Gerente de Operaciones
*Gerente de Ciber-resiliencia
*Ejecutivo Senior de Resiliencia $400 $200

Organizacional
*Director de Gestion del Riesgo
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RESUMEN DEL PROCESO

DE CERTI

+

DRL

International

FICACION

'I

Selecciona el curso
para certificacion de
tu preferencia.

PASO

3

Elije la certificacion
que mejor se adapte
a tu experiencia y
funcion.

==

2

Presenta y aprueba
el examen para
certificacion.

A

Completa en linea
el procesoy el
formulario para
certificacion.

Para mas informacion sobre el
proceso de certificacion, consulta

la siguiente pagina:

https://drimexico.org/certificacion/
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PROGRAMA EXCLUSIVO \f
PARA TU ORGANIZACION -

Disponible en la modalidad In-Company

Training, exclusivo para tu organizacién y en fecha
de comun acuerdo.

Sigue estos pasos para solicitar este curso o diseflar un programa
a tu medida:

1. ACCEDE AL 2. COMPLETA 3. VALIDAY
PORTAL WEB Y ENVIA CONFIRMA

Entra a la direccion web Completa tus datos y Si tu solicitud fue recibida
https://drimexico.org/edu selecciona el area con éxito, recibiras un
cacion-grupos/y haz clic tematica o programa correo de confirmacion. El
en el enlace para iniciar especifico. Responde con equipo DRI te contactara
el proceso. el mayor detalle posible. para presentarte una

Haz clic en “Enviar”. propuesta.

www.drimexico.org




= RISK MEXICO

Construyendo Resiliencia

Acerca de DRI

Con mas de 20,000 profesionales certificados en
100 paises, DRI International es el primer instituto
dedicado a la preparaciéon y recuperacion de las
organizaciones en el mundo, mediante
educacion y certificacion en los campos de
continuidad de negocio, recuperacion ante
desastres y ciber-resiliencia.

La Continuidad de Negocio
brinda un marco de trabajo para construir resiliencia
organizacional y capacita para dar una respuesta

rapida y efectiva. ’ ’

“Sé parte de la comunidad certificada por DRI International”

DA Correo @ Web @ Teléfono

info@drimexico.org www.drimexico.org +52 (81) 8676.3405



